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A )nsuz

1 UCEL
Tato smérnice popisuje pravidla a postupy, jejichZ dodrZovani zajistuje bezpecnost pocitacové sité

spoleénostiAnsuzsr.o.aochranu data osobnich udajl v této siti, stejné jako ochranu pocitacovych siti
a osobnich dat zakaznikd, se kterymi pracovnici mohou pracovat pfi zajistovani podpory zakaznik(m.

Dokument zajistuje splnéni povinnosti vyplyvajicich zejména ze zakona ¢. 110/2019 Sb., o ochrané
osobnich udajl a o zméné nékterych zakon(, v platném znéni a Nafizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajd a o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizenio
ochrané osobnich Gidajd; znamé pod oznacenim ,GDPR").

2 PLATNOST

Tato smérnice je soucdsti smérnicové zakladny integrovaného systému managementu kvality a
informacni bezpecnostispolecnosti Ansuz s r.o. (dale jen ANS) a je zavazny pro vSechny pracovniky
ANS.

3 POUZITE ZKRATKY A POJMY

3.1 Zkratky

ANS — Ansuz, s.r.o.

ASOL — Asseco Solutions, a.s.

DB — databaze ANS nebo zdkaznika

DPO - povérenec pro ochranu osobnich Udajd (Data Protection Officer)

IMS — Incident Management System — systém evidence a feSeni bezpecnostnich problémi
v pocitacové siti

IS — informacni systém

TO — technické oddéleni

VPN — Virtual Private Network — zabezpeceni ptistupu a komunikace mezi pocitacovymi sitémi

3.2 Pojmy
Helpdesk — vnitini systém pro evidenci pozadavkl uZivatel(

e ANS - zadani poZadavku zaslanim poZadavku na mail helios@ansuz.cz
Technické oddéleni — pracovnici technického oddéleni ANS.

CLOUD - provozovaniIS bez nutnosti zajisténi a provozu vlastniho HW a SW (napf. pomoci sluzby
ERPORT nebo Microsoft Azure)

Pracovnici — osoby vykondvajici pracovni ¢innost pro spolecnosti na zakladé smluvniho vztahu.
Servisni zasah — cinnost pracovnika, kterd je zamérena na feseni pozadavkl zdkaznik( tykajicich se
problému a chyb (vad) v produktech ASOL a ANS. Servisni zasah mizZe byt realizovan dle pravidel
uvedenych v kap. 5 této smérnice.

Je v zajmu zakaznika jakoZto spravce osobnich Gdaji mit jesté pred realizaci vzdaleného pristupu
uzavienou smlouvu o zpracovani osobnich udaji s ANS. V tomto sméru je poskytovan zakaznikiim
vzorovy dokument ,,Smlouva o zpracovani osobnich tdaji a Smlouva o podminkach Sdileni dat”

Zaznam informaci o provedeném servisnim zasahu — kazdy pracovnik je povinny provést zdznam o
provedeném servisnim zdsahu. Tento zdznam musi byt uloZen. Zdznam musi vidy obsahovat

Reference: S001/12 Strana: 2 /9


mailto:helpdesk.cz@assecosol.com

ANSUZ — PORADENSTVI A SLUZBY
|
A nsuz

informace, kdo, kdy, a jakou praci pro zdkaznika provedl. V ptipadé, Ze béhem jednoho dne pracovnik
proved| pro zakaznika vice zasahu, je mozné provést pouze jeden zdznam, ktery bude obsahovat
souhrnné informace o vSech pracovnikemv dany den provedenych zdsazich. Pro zaznam informaci je
mozné pouzit nasledujici postupy/nastroje:

e Zaznam, provedeny pracovnikem
e Logvzdaleného pfistupu (VPN klienta, RustDesk, Terminalového pfistupu apod.)

e RustDesk ,Session recording” — zaznam celé relace vzdaleného ptistupu a vSech aktivit
provadénych béhem vzddleného pfistupu

4 POLITIKY INFORMACNI BEZPECNOSTI

4.1 Politika ochrany osobnich udaju

Spolecnostinezpracovavajia nevyuzivajiosobniudaje jako primarni soucast svych obchodnich aktivit

ani ve velkém rozsahu pro komeréni ucely. Spoleénosti shromazd'uji a zpracovavaji osobni udaje v

omezeném anezbytném rozsahu odlivodnéném opravnénym zajmem, déle v souladu s legislativnimi

pozadavky a zasadami systému fizeni ochrany osobnich tdajl (PIMS) podle ISO 27701 k nasledujicim

uceliim:

e administrace pracovné-pravnich vztahi, v rozsahu udajd vyplyvajicich z legislativnich pozadavka,

e v souvislostis organiza¢nimi a komunikaénimi potfebami spolecnosti,

e v souvislostis pInénim smluv pro spoleénost zdvaznych, uzaviranych s klienty, s dodavateli nebo
jinymi tretimi stranami.

Bezpecnostni politika:

e Osobniudaje jsouchranény a zpracovavany v souladu s bezpecnostnimiopatfenimistanovenymi
ISO 27701 a interni bezpecnostni politikou spole¢nosti

e 74adnd data obsahujici osobni Gidaje nejsou volné pFistupna. Vyjimku tvofi jen zékladni kontaktni
Udaje osoby pro ucely komunikace uvnitf a navenek.

e Ochrana osobnich Gdaju je zajisténa kombinaci fyzického zabezpedeni prostor a zabezpedeni
elektronickych systému.

e Data nachazejici se v evidencich obsahujicich osobni Udaje jsou zpfistupfiovdna jen osobam, z
jejichZ napIné prace vyplyva potreba pristupu k osobnim tdajdm. Tyto osoby musibyt obeznameny
se zasadami zachazeni's osobnimi (daji a zavazané k jejich dodrzovani.

e Pridélovanipfistupovych tdajl do jednotlivych systému obsahujici osobniddaje je fizené v souladu
s politikou pfistupu.

e Osobni udaje jsou predavany tfetim osobam pouze v odldvodnénych pfipadech a v nezbytném
rozsahu (plnéni povinnosti spolecnosti ve vztahu k verejné spravé, plnéni smluvnich povinnosti,
komunikace spole¢nosti navenek apod.).

e Kazda dotéend osoba je opravnéna podat Zadost o vymaz, opravu osobnich Udajd ¢i omezeni
zpracovani osobnich Udajd nebo nahlasit bezpecnostiincident v oblasti ochrany osobnich udaja.
Kontaktni osobou pro tyto ucely je DPO ANS.

4.2 Politika bezpecnosti komunikacni sité

Cilem politiky bezpeénostikomunikacnisité je zajistit ochranu informaciv sitich a podptrném sitovém
vybaveni pro zpracovaniinformaci.

Bezpeclnostni politika:
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Pfi elektronickém prenosu prostfednictvim sité nebo internetu je tfeba pouzivat bezpe nostni
mechanismus WPA2.

Pracovnistanice ¢i mobilni zafizeni musi byt pfipojeno k internetu pouze pomocizabezpecené
a dlvéryhodné sité.

o Pfipojeniz vefejnych siti je povoleno prostrfednictvim VPN.

o Nazafizeni musi byt aktivni firewall.

Pro pftistup k vnitini siti je nutné pouzit pfipojeni VPN. Po provedeniprace se uzivatel musi
z VPN odhlasit.

Musi byt uplatfiovano zaznamenavani ¢innosti formou logli a monitorovani umoznujid
zaznamenavani a detekci ¢Cinnosti.

o Logy by mély byt nakonfigurovany tak, aby zaznamenavaly informace o aktivitach
vSech privilegovanych uctl a dlileZitych aktivitdch béznych uZivatelskych ucta.

o Logy musi byt pfistupné pouze TO a opravnénym uzivatelim.
Logy by mély byt pfi archivaci bezpecné ulozeny.
Upravy logi jsou piisné zakazany, mély by byt chranény pred jakoukoli Upravou a
neopravnénym zdsahem.

Pristup do sité a systému v siti a pfistupova hesla musi splfiovat stanovena pravidla.

4.3 Politika prenosu informaci

Cilem politiky prenosu informaci je zachovat bezpecnost informaci v rdmci prfenosu informaci mezi
spolecnosti a externim subjektem. Tato politika se nevztahuje na informace verejného charakteru.

Bezpecnostni politika:

e Informace prenaseny elektronicky je nutné chranit pred neopradvnénym pristupem a zménou. Je
povinnostik pfenosuinformacipouzivat pouze bezpecné, spolehlivé a dostupné aplikace/sluzby.

o Musi byt nainstalovan software pro detekcia ochranu pred malwarem, ktery mize byt
pfenesen prostfednictvim elektronickych komunikaci.

o Informace sdélovdny prostfednictvim e-mailu musi byt odesilany a pfijimany na e-
mailovou adresu * @ansuz.cz. Neni povoleno k pfijimani a k odesilani informaci pouZivat
osobni e mailové adresy. Informace s omezenym pfistupem musi byt zasifrovény, u
internich informaci je Sifrovani doporuceno.

o Interniinformace je mozné prenaset prostfednictvim mobilniho zafizenipouze na firemni
telefonnicisla. Informace s omezenym pfistupem nenipovoleno sdélovat prostfednictvim
SMS.

e Pfenos informaciv tisténé podobé neni povolen.

4.4 Politika vyuZivani cloudovych sluzeb

Pracovnici mohou vyuZivat pouze ty cloudové sluzby, které jsou vyhradné spravovany
technickym oddélenim.

Pro interni Ucely je vyuzivano prostredi Microsoft 365, Google Cloud a ERPORT.

Kazdy zaméstnanec, ktery ma pristup na tyto sluzby, ptistupuje vlastnim uzivatelskym uctem
a pfislusnou licenci.

Pro zabezpeceni Microsoft 365 je vyuZzivana licence Microsoft 365 E3 a pridavna licence E5
Security Addon.
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Blizsi popis jednotlivych zabezpecovacich prvkd - https://m365maps.com/files/Microsoft-365-
Enterprise-All.htm

5 VZDALENY PRISTUP K ZAKAZNiKUM A PRACE S DB ZAKAZNIKU

5.1 Vzdaleny pristup

Vzdaleny pfistup do pocitacové sité zakaznika je nezbytnym predpoklademvcasného fesenipozadavki
zakaznikl tykajicich se problém a chyb (vad) v produktech ASOLnebo ANS. Rychlost odezvy natakové
pozadavky zdkaznikl je smluvné definovana a stanovené Ihlty ¢asto znemoznuji feseni pozadavki
osobni navstévou u zakaznika.

Z dlivodu zajisténi bezpecnosti pocitatovych siti, dat i osobnich udajd je nutné definovat mozné
zpUsoby pfipojeni a je nutné dodrZovat nasledujici pravidla postupy.

e Pro vzdaleny pfistup je moZné vyuZzit pouze dale definované zpUsoby pfistupu — jiny zpUsob
pfipojeni je moZny pouze ze zavaznych dlvodU zakaznika, a to aZz po schvaleni vedoudm
technického oddéleni.

e Pracovnik pouzivd, pokud to konfigurace na strané zdkaznika umoziuje, pro zasah vidy svoje
unikatni ptistupové informace (napf. jméno a heslo).

e Pracovnik smi provadét na serverech zakaznika pouze ¢innosti pfimo souvisejici s Ucelem
zfizenivzddleného pfistupu.

5.1.1 Pfistup pomoci RustDesk— uprednostiiovany zptisob pfistupu!

Pro vzdaleny pfistup do pocitacové sité zakaznika je pfednostné pouzivan software RustDesk a Rychly
pomocnik. Pfipojenije pIné fizeno zakaznikem a zdkaznik v redlném case vidi, jakou ¢innost pracovnik
na jeho PC vykonava.

Vzhledem k moZnost zaznamu veskerych aktivit pracovnika v pocitaéové siti zakaznika a moZznosti
vyuziti nejen v soucinnosti se zakaznikem (pfistup musi byt zdkaznikem povolen a mize byt i kdykoliv
ukoncen), ale i bezobsluzny pfistup (zakaznik povoliptistup do svojisité a preda pfistupové informace
- dUlezité ptipoZadavku zakaznika na zasah mimo pracovnidobu zakaznika, atedy bezjeho soucinnosti
v dobé pfistupu) je tento zpUsob upfednostiiovan a nabizen zakaznikovi jako doporuceni.
Bezpeclnost pouziti RustDesk je nasledujici:

o Sifrovani—RustDesk vyuzivd end-to-end sifrovani (E2EE) zaloZzené na asymetrické kryptografii
(typicky RSA encryption) pro vyménu klict a symetrické Sifrovanirelace (AES-256 encryption).
Veskerd komunikace meziklienty je Sifrovdnaa servery nemajipfistup k obsahu prenasenych
dat.

e Zabezpeceni pfistupu — Pfistup ke vzdalenému zafizeni je chrdnén pomoci ID a hesla relace.
Heslo mze byt jednorazové (ménise pfi kazdém spusténi) nebo trvalé dle konfigurace. Pro
zvysenibezpecnostije nastaven whitelist povolenych zafizeni, dvoufaktorové ovéreni(2FA) a
dalsi omezeni ptistupu. UZivatel vzdaleného zafizeni ma kontrolu nad tim, kdo se pfipoji.

e Vlastni infrastruktura (self-hosting) — RustDesk umoZiiuje provoz vlastniho serveru
(HBBS/HBBTr), coz znamena, ze veskerad signalizace i relay komunikace muze probihat v ramci
vlastniinfrastruktury (napf. on-premise nebo ve firemnim cloudu). Tim Ize eliminovat zavislost
navefejnych serverech asplnit pfisnéjSibezpecnostninebo legislativni poZadavky (napt. GDPR,
interni compliance). Zodpovédnosti pti konfiguraci pfipojeni:

e Ve fazi zfizovani pfistupu se zavazuji obé strany (ANS i zdkaznik) spolupracovat a bez
zbytecnych pritahlimplementovat potfebné softwarové vybavenijak nastrané serveru, tak i
na strané klienta, a pfizpUsobit sitovou infrastrukturu tak, aby bylo mozné navazat sitové
spojeni mezi klientem a serverem.
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e ANS je zodpovédnad za zabezpeceni pristupl do sité zakaznika pouze tém pracovniklm, ktefi
jsou povéreni pracovat na uUkolech souvisejicich s poskytovanim sluzeb sjednanym se
zakaznikem.

e Zakaznik je zodpovédny za nepretrzity béh softwarového a jiného vybaveni potfebného na
sitové spojenianesmibez pfedeslého informovani ménit konfiguraciklienta stejné jakositové
infrastruktury, kterd by méla dopad na vzdaleny pfistup.

e ANS nezodpovida za Skody zplsobené v pfipadé vypadku sluzeb ISP zdkaznika.

5.1.2 Ostatni zpUsoby vzdaleného pfistupu
V pfipadé pozadavku zakaznika najiny zptsob vzdaleného pfistupu mimo RustDesk (technické dGvody,
striktné definované postupy na strané zédkaznika apod.) je moZzné vyuzit i jiné zplsoby vzdaleného
pfistupu — napft.:

e VPN pfistup

e Terminalovy pfistup

e Rychly pomocnik
Pro pfipojeni ke vzdalené plose Windows pomoci verejné IP zakaznika Ize vyuZit vyhradné Remote

Desktop klienta integrovaného v operacnim systému Windows. Z divodu nizké Urovné zabezpedeni
nenitento zplisob doporucen.

e Microsoft Teams
V tomto pfipadé je mozné poufzit ,sdileni plochy pocitace”.

Pfi pouzivani takovych jinych zplisobi vzdaleného pfistupu za bezpeénost odpovida pracovnik, ktery
takovy jiny zpGsob pfistupu pouziva.

5.2 Prace s DB zakaznik( — v pocitacovych sitich ANS a zakazniku

Pristup k DB zékaznika je nezbytnym predpoklademfesenispecifickych problémuhlasenych zakazniky,
které vyZaduji otestovanize strany ANS pfimo v pocitacové siti zakaznika nebov prostredipocitacové
sité ANS, kde je mozZné vyuziti vyvojovych nastrojli, které neni mozné u zakaznika instalovat z
technickych nebo licenc¢nich ddvodl. Vzhledem k ochrané dat a osobnich Udaji v DB je nutné
dodrzovat nasledujici pravidla a postupy.

Pfi predavania pracis DB je nutné dodrZovat definované postupy a UloZisté/servery.

e Pracovnik pouZzivd, pokud to konfigurace na strané zdkaznika umoZiuje, pro zasah vidy svoje
unikatni ptistupové informace (napf. jméno a heslo).

e Pracovnik smi na serverech zakaznika provadét pouze cinnosti souvisejici s Ucelem
poskytnuti DB.

5.2.1 Pristup k DB v pocitacové siti zadkaznika

Pfistup je mozny pomocivzddaleného pfistupu — popis v kap. 5.1 této smérnice.

5.2.2 Databaze zakaznikl v prostfedi pocitacové sité ANS
DB zakaznika je moZné predavat nasledujicimi zpsoby:
e Zabezpeceny FTP server

Pracovnik, ktery potfebuje dorudit zakaznikovu databazi prostfednictvim zabezpeceného FTP serven,
zaregistruje na Helpdesk servisni pozadavek, ve kterém pozada TO o vytvoreni pfistupu pro daného
zakaznika nazabezpeceny FTP server. PoZadaveklze zadat pouze pfimo na do helpdesku pomocisluzby
,Prenos zakaznické DB“, kde pracovnik vyplni formular, ktery musi obsahovat tyto informace:
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1)  Nazev organizace, ktera databazi poskytuje
Ndzev je potfebny pro spravné pojmenovdni prihlasovaciho uctu na FTP

2)  Kontaktni email, na ktery bude zaslan postup na pfipojeni k FTP
Na tuto adresu budou zasldny instrukce pro zdkaznika, véetné ndvodu, jak se k FTP pfipojit

3) Kontaktni telefon, na ktery budou zaslany ptihlasovaci tidaje na FTP

Z divodu bezpecnostineni Zadouci posilat prihlasovaci tidaje emailem spolu s adresou FTP serveru,
proto budou zdkaznikovi, ktery bude nahrdni databdze provddeét, zaslany prihlasovaci udaje v SMS

4)  Verze MS SQL Serveru, na kterém ma byt databaze obnovena

Aby technické oddéleni mohlo databdzi obnovit, je nutné mu poskytnout informaci, jakd verze MS
SQL Serveru ma byt pro obnoveni pouZita.

Na databdzovém serveru se nachdzeji ndsledujici instance MS SQL Serveru:

Pro iNuvio a Easy

SQLSRV2016
SQLSRV2017
SQLSRV2019
SQLSRV2022

5)  Seznam uzivatelti ASOL, ktefi mohou do databaze pfistupovat

Technické oddéleni standardné nastavuje opravnéni,public“na instancia ,db_owner“na databdzi
Mad-li byt nastaveno jinak, tézZ je potreba troveri oprdvnéni do poZadavku specifikovat.

6)  Souhlas zakaznika s ulozenim databaze

Bez souhlasu zdkaznika s uloZenim databdze do prostredi ANS, nelze databdzi v nasem prostredi
vyuZivat. Proto je nutné uloZit zakaznik(v souhlas priloZen i s terminem, do kdy muiZe byt databdze v
nasi siti uloZena. Souhlas mizZe byt v libovolném formdtu, napr. souhlasny email od zdkaznika,
naskenovany dokument apod.

7)  Priblizna doba ulozeni databaze

Doba uloZeni DB musi byt definovdna v bodu 6), tedy jednoznacné odsouhlasena zdkaznikem.
MaximdlIniakceptovatelnd délka platnostisouhlasu s uloZenim DB je 1 rok. Po uplynutitéto Ihity je
potfeba souhlas prodlouZit. V pfipadé neprodlouZeni souhlasu bude DB automaticky smazdna.

8) ID hotline/poZzadavku
V pfipadé, Ze je prenos DB navdzdn na kauzu hotline nebo poZadavek na vyvoj, uvedte prosim jejich

ID pro snazsi dohleddni souvislosti a rychlejsi odbaveni poZadavku. Pokud poZadavek ID nemd,
vyplnite pouze ,,N“.

9) Poznamka
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Nepovinné pole pro pripadné upfestiujici informace.

Ndsledné zakaznik obdrzi své unikatni pristupové udaje, jejichz délka platnostije definovana rovnéz
v pozadavku na Helpdesku. Po uplynuti této doby je ucet zdkaznika smazan.

Na tento FTP server ma v ANS pfistup pouze Technické oddéleni a veskeré pfistupy jsou
zaznamenavany — evidence, ktery technik konkrétni databazi ze serveru stahl.

Po nahrani databaze zdkaznikem na zabezpeceny FTP server je tato databdze pracovnikem ANS
(technikem) premisténa na zabezpeceny databazovy server, ktery je jiz pfistupny dalSim relevantnim
Pracovnikiim (konzultantlm ¢i vyvojarlim), fesicim problémy zakaznika.

V pfipadé pozadavku pracovnika na umisténi databaze na jiném misté v pocitacové siti ANS neZ na
k tomu ucelu pfipraveném zabezpeceném SQL Serveru, za bezpecnost dat (omezeni pfistupu k DB,
smazani DB ihned po vyfeseni problému, zakaz predani DB jinam, zaznam prace s DB) odpovida
pracovnik, ktery DB na jiné misto uklada. Nezbytnou podminkou umisténi DB na takovém jiném
misté je poZadavek pracovnika zaslany do helpdesku, ktery obsahuje tidaje o zakaznikovi, divodu
jiného umisténi DB a doby trvani umisténi DB.

e Prenosné ulozisté (NTB, flashdisk, externi HDD, CD, DVD)

V pfipadé, Ze pracovnik obdrziod zakaznika databazi na prenosném uloZzisti, je tento pracovnik povinen
informovat TO a neprodlené databdazi nahrat na databazovy server a veskeré Upravy a testovani
databaze provadétjiz na tomto serveru a neponechavat databazina svém PC/NTB, ani jinych mistech
v pocitacové siti ANS neb dokonce mimo tuto sit.

e Vzdalené pfipojeni (VPN, RDP, RustDesk apod.)
Je popsdno v kap. 5.1 této smérnice.

Pracovnik je povinen informovat TO a neprodlené databazi nahrat na databazovy server a veskeré
Upravy a testovanidatabdaze provadétjiz na tomto serveru a neponechdavat databazinasvém PC/NTB,
ani jinych mistech v pocitacové siti ANS nebo dokonce mimo tuto sit.

e Datové ulozisté zakaznika (jiné FTP, Sharepoint, OneDrive, webovy odkaz apod.)

Vyjimecné feseni, pouZitelné vyhradné ze zavaznych dlivodud zakaznika akceptovanych ANS. Zakaznika
je v takovém pripadé nutné informovat o riziku, Ze se jeho databaze dostava do rukou tieti strany a
jeho data jsou snaze zneuzitelnd, protoze ANS nemad plnou kontrolu nad pfipadnym smazanim
databdze z ulozisté, ¢i naopak nechténym dlouhodobym uchovanim databaze v rukou treti strany.
V tomto pfipadé je nezbytné nabidnout zdkaznikovijinou, bezpeénéjSi cestu, jak databazido prostredi
ANS dorucit (idealné zabezpeceny FTP server ANS).

6 PREDAVANIDAT
Jedna se o pfenos dat v rdmci spolecnosti a mezi spole¢nostmi a externimi subjekty.

6.1 FTP Server

Pro preddvani dat (v€etné osobnich udaju) se zdkazniky poskytuje TO zabezpeceny FTP server-protokol
FTPS / SFTP.

e Kazdy pracovnik, ktery potfebuje pristupovatnaserver (primarné pouze administratofiv ramci
TO) pouziva vlastni Ucet.

e Zdakaznik vzdy obdrzi unikatni jednorazovy pfistup.
e Adresarova struktura rozdélena podle zakaznik(, vidy s pfislusnymi pravy.

e Zmény provedené na serveru jsou zaznamenavany (logovany).
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6.2 Dalsi moZnosti predavani dat

MozZnostipredavanidata DB jsou popsanyv kap. 5.2.2 (databaze). Pokudzakaznik pouZije pro predani
jiny zpUsob, je nutné zdkaznika a TO neprodlené informovat o poruseni bezpecnostnich zasad, data
neprodlené umistit na bezpecné Ulozisté a z jiného umisténi data neprodlené smazat.
Spolec¢nostinemohou predat data zdkaznik( partnerdim. Pokud je partner potfebuje zpracovavat, tak
je musi ziskat pfimo od zdkaznika, pfipadné je zpracovavat v prostfedi ANS.
Spoleénostizodpovidajipouze za bezpecénost dat umisténych nebo preddvanych pomocidefinovanych
a zabezpecenych ulozist.

Prostfednictvim elektronické posty je mozné data predavat, je vSak nezbytna data od zakaznika
zasilat pouze na definované mailové adresy (potfebné postovni schranky na zakladé pozadavku
jednotlivych tym{ zaslanych do helpdesku zajisti a zabezpeci TO). Pfistup do takovych postovnich
schranek pro jednotlivé pracovniky nebo skupiny pracovniki zajisti TO opét na zakladé pozadavku
zaslaného do helpdesku. Za bezpecnost dat (omezeni pFistupu dalSich pracovniki, zakaz predani dat
jinym pracovnikim nebo mimo firmu, smazani dat ihned po skonceni divodu jejich pouziti)
zodpovida pracovnik, ktery s daty pracuje.

Zaroven doporucujeme data predavana pomoci elektronické posty predavat zasifrovana.

7 PROVOZIS FORMOU SLUZBY BEZ VLASTNIHO HW A SW

Spolecnosti nabizi svym zakaznikim moZnost poskytnutiinformacniho systému véetné potrebného
HW a SW formousluzby. V takové pfipadé spole¢nost, jako dodavatel, instaluje informacnisystém do
datového centra poskytovatele. Do tohoto prostiedi maji pfistup vyhradné uzivatelé definovani
zakaznikem jako jeho pracovnici a definovani pracovnici, ktefi provadéji spravu.

Bezpecnost je zaloZzena na definici poskytovatele datového centra.
Spole¢nostmijsou poskytovany dvé platformy feseni:

e ERPORT — poskytovatelem je ASOL a jeji smluvni partner, spole¢nost Geetoo CZ s.r.o.,
IC 26846993)

e Prostfedi Microsoft Azure — feseni firmy Microsoft — podrobné viz stranky Microsoft -
https://www.microsoft.com/en-us/TrustCenter/Privacy/gdpr/default.aspx

8 RIZENI RIZIK

Rizika jsou fizena v souladu se Smérnici pro fizeni kvality.

9 OCHRANA OSOBNiCH UDAJU (GDPR)

V ptipadé préace s osobnimi Gdaji je zapotrebi postupovat v souladu se zdkonem ¢. 110/2019 Sb. o
zpracovani osobnich Gdaji a nafizenim evropského parlamentu a rady (EU) 2016/679 a z toho
vychazejici fizené dokumentace (zejména s operativnim pokynem pro Zpracovani osobnich tdajl
kontaktnich osob).
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